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CYBER SECURITY l -

‘ NOTRE OFFRE

Security
Awareness

“ . Les statistiques sont claires: la plus grande part des

Re nforcer Ie mal I Ion cybercrimes réussis est déterminée par l'erreur
. ” n humaine, un manque de sensibilisation. Souvent, ce
fa I ble de Ia Cha Ine de type d'attaque cause des dommages économiques
4 2 )/ . avec des effets dévastateurs sur les entreprises qui
SeCU rlte d S nt re p rise en sont victimes. Pour cette raison, il est clair que le

renforcement du maillon faible de la chaine de
sécurité ne peut passer que par la formation
constante et capillaire du personnel de I'entreprise.
En ce sens, le mode e-Learning représente le choix
idéal car il permet de fournir une formation
capillaire, constante et efficace. Ce cours développé
grace aux outils de création modernes se caractérise
par une forte composante interactive qui permet
une forte implication de I'apprenant et donc un haut
degré d'efficacité.
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Méthode d’utilisation Le cours, dispensé via la plateforme de I'entreprise

Moodle, se caractérise par la présence de plus
d'une centaine de diapositives avec des
commentaires audio et des outils pédagogiques
interactifs qui permettront a I'apprenant de

ﬂa consolider le contenu de chaque section

Sujets abordés dans le cours

. e Surfez en toute sécurité
Les risques en surfant sur le e Reconnaitre les contenus mailveillants
Web e |dentifier les sites frauduleux

i . * Reconnaitre les fraudes (phishing e scam)
Les risques dans les emails « Eviter les infections informatiques

, . e * Nettoyer les dispositifs
Protéger la confidentialité o Eulizer Pusu st o e

* Partager avec attention

La réputation numérique La réputation des personnes et des sites Web

« Appariel perdu! Quoi faire?
Sécurité des données « Protéger les informations sensibles
o L'importance des sauveguardes informatiques

. d d * Directives pour |'utilisation des mots de passe
La Gestion des mots de passe « Mémorises les mots de passe en toute sécurité

Reconnaitre les fraudes * Eviter la fuite d'informations
( Ingénierie sociale ) * Ce qui ne devrait jamais vous étre demandée
g * Les fraudes télephoniques

Décalogue de comportement
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